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Objetivo. Determinar la relacion entre las competencias cibernéticas y las habilidades investigativas en estudiantes
de humanidades de la Universidad Nacional de San Martin, 2024. Métodos. Se empled una tipologia basica, de nivel
descriptivo correlacional, de enfoque cuantitativo y disefio no experimental, donde fueron consideradas una poblacion
de 100 estudiantes y una muestra de 55, pertenecientes a las escuelas de la Facultad de Educacion y Humanidades
de la Universidad Nacional de San Martin (Peru), a quienes se le aplico la técnica de la encuesta a través de dos
cuestionarios: uno de ‘competencias cibernéticas y otro de habilidades investigativas para universitarios. Resultados.
Se encontrd una correlacion significativa entre las variables ‘competencias cibernéticas” y "habilidades investigativas”
en los estudiantes universitarios (rho = 0,589; p = 0,001). Las dimensiones, “estrategia de ciberseguridad”, “cultura
cibernética social” y “‘educacion” fueron las mas valoradas, con un 72,7 % en un nivel medio; en cuanto a las habilidades
investigativas en las dimensiones “exploratoria’, “tecnoldgica” y ‘comunicativa a nivel escrito’, estas se encontraban en
un nivel medio, con un 63,6 %. Conclusiones. Se determind una relacion positiva de las competencias cibernéticas y
habilidades investigativas en estudiantes de humanidades.

Palabras clave: competencias cibernéeticas, habilidades investigativas, competencias digitales, investigacion
clentifica; cultura cibernética.

ABSTRACT

Objective. To determine the relationship between cyber competencies and research skills among humanities students
at the Universidad Nacional de San Martin, 2024. Methods. A basic, descriptive-correlational, quantitative study with
a non-experimental design was conducted with a population of 100 students and a sample of 55 from the Schools
of the Faculty of Education and Humanities at the Universidad Nacional de San Martin in Peru. The survey technique
was applied using two questionnaires: one on cyber competencies and another on research skills for university
students. Results. A significant correlation was found between the variables “cyber competencies” and “research skills”
among university students (rho = 0.589; p = 0.001). The dimensions “cybersecurity strategy,” “cyber social culture,”
and "education” were the most highly rated, with 72.7 % at a medium level. Regarding research skills, the dimensions
“exploratory,” "technological,” and “written communication” were also at a medium level (63.6 %). Conclusions. A
positive relationship was identified between cyber competencies and research skills in humanities students.

Keywords: cyber competencies, research skills; digital competencies, scientific research, cyberculture.
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Cibercompetencias y capacidad investigativa en estudiantes universitarios

INTRODUCCION

En los ultimos afios, el avance de la tecnologia se
ha consolidado como un elemento esencial para
la vida social, dando lugar a lo que diversos autores
denominan la era digital. Este panorama facilita que
las personas interactuen de manera continua con
plataformas y dispositivos tecnolodgicos integrados en
sus actividades diarias. Del mismo modo, el desarrollo
de competencias digitales implica poner en accion un
conjunto articulado de habilidades, conocimientos y
destrezas que los usuarios deben aplicar al relacionarse
con los medios tecnologicos. Desde esta perspectiva,
poseer dominio digital resulta indispensable para
desenvolverse adecuadamente en tareas que exigen
capacidades técnicas, especialmente en la ejecucion
de investigaciones cientificas.

A nivel internacional, en Espafia, Sanchez et al
(2022) argumentan que han observado distintos
comportamientos entre los sujetos experimentales,
dado que los estudiantes de origen espafiol presentan
un mayor nivel de competencias cibernéticas, frente
a los latinos, en este caso los argentinos. En la misma
problematica, Ciraso-Cali et al. (2022) mencionan
que las habilidades comunicativas y las habilidades
de revision cientifica son las menos presentes en
los cursos de investigacion, considerandose que las
habilidades peor adquiridas son la revision de estado
del arte o el conocimiento de contenidos meta
cientificos.

Segrera-Arellana et al. (2020), en su investigacion
realizada en Colombia, evidenciaron que la mayoria de
los estudiantes se encuentran en un nivel avanzado en
las competencias cibernéticas, pero, en su mayoria, No
alcanza ese nivel. Moraga et al. (2024) sostienen, por
su parte, que, en la gestion de seleccion de personal y
gestion de recursos humanos, la inteligencia artificial
es importantes por su interaccion con las relaciones
laborales. Rojas-Hernandez et al. (2021) sustentan que
existen obstaculos asociados al propio dominio de la
habilidad de investigar para el disefio y la ejecucion
de la investigacion cientifica. En estudios de Vera-
Rivero et al. (2021), los investigadores manifiestan
que los estudiantes presentan dificultades en la
formulacion de un problema de investigacion (12,9 %),
asi como en la habilidad investigativa de analisis y en
procesamiento de la informacion, donde el 72,6 % se
ubica en niveles considerados adecuados.

Yoza y Villavicencio (2021) realizaron un estudio en
Ecuador, donde el 75 % y el 85 % de los estudiantes no
tenian competencias cibernéticas en cuanto a manejo
y seguridad de la informacion, respectivamente. Por
su parte, Fernandez et al. (2022) encontraron que la
habilidad investigativa en estudiantes de odontologia
de una institucion privada se encontraba en un nivel
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medio o regular (58 %), sequido de un nivel deficiente
(36 %), observandose problemas en la busqueda de
informacion de nivel cientifico, analisis de datos vy
caminos metodicos.

Asi mismo, en Chile, Silva-Quiroz et al. (2022)
sostienen que los estudiantes tienen un nivel de
competencia cibernética basica, por o que es
necesario incorporar mas competencias en seguridad
de maquinas digitales. En el mismo ambito, en México,
Acosta et al. (2022) identificaron que los estudiantes
pueden desarrollar las habilidades investigativas por
medio de un curso virtual, ademas se reconoce
que la modalidad virtual proporciona al estudiante
rapidez para llevar a cabo la tarea de capacidades de
investigacion.

A nivel nacional, Suarez-Guerrero et al. (2020)
argumentan que se pueden destacar diferencias
significativas sobre la valoracion de la competencia
cibernética en funcion del geénero, del lugar de
nacimiento y del tipo de habilidades investigativas.
Por su parte, Rojas et al. (2024) sustentan que los
estudiantes peruanos tienen un dominio medio con
tendencia al nivel alto de la competencia cibernética
autoinformada, sin diferencias significativas en
cuanto al sexo. Por otra parte, en los términos de
Espinoza y Sernaqué (2021), existe un nivel deficiente
en las habilidades investigativas de los estudiantes
universitarios, quienes asumen una actitud baja e
indiferente ante la investigacion. Por su parte, Guevara
(2021) evidencid que son pocos los estudiantes
que conocen sobre las competencias cibernéticas;
esta deficiencia cibernética se asocia a la falta de
capacidades, actitudes y habilidades en cuanto a
utilizar maquinas digitales o tecnologicas a la hora
de realizar investigaciones cientificas. Por su parte,
Huaman (2021) sustenta que los estudiantes muestran
mayores fortalezas en la conceptualizacion vy
reconocimiento de algunas habilidades investigativas,
otorgando menor relevancia a las habilidades
metodologicas y de comunicacion.

En los términos de Paucarchuco et al. (2023),
el estudiante universitario requiere mejorar sus
competencias  cibernéticas para obtener un
rendimiento académico en relacion a las tareas
investigativas. Asi mismo, Rueda et al. (2022) plantean
que los estudiantes presentan un nivel bajo en lo que
se reflere a las habilidades investigativas, donde el
59,09 % de los estudiantes encuestados presentan
un nivel bajo en habilidades de busqueda y el 50 % de
los estudiantes encuestados precisa un nivel bajo en
actitudes en investigacion.

En definitiva, el objetivo del presente estudio
fue determinar la relacion entre las ‘competencias
cibernéticas” y las "habilidades investigativas”
en estudiantes de la Facultad de Educacion vy
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Humanidades de la Universidad Nacional de San
Martin, Rioja (Peru); asi mismo, se buscod determinar
la relacion entre las dimensiones de las competencias
y la variable "habilidades investigativas”. Se pueden
proponer diversas mejoras orientadas a fortalecer
tanto el desarrollo conceptual como la metodologia
empleada. En primer lugar, resulta pertinente precisar
con mayor detalle los conceptos centrales del trabajo.
La nocion de competencias cibernéticas puede
reorganizarse de manera mas clara, especificando
dimensiones como el manejo de informacion digital, la
comunicacion en entornos tecnologicos, la creacion
de contenidos vy la seguridad en linea. De igual modo,
es conveniente delimitar de manera rigurosa las
habilidades investigativas, destacando procesos como
la formulacion de problemas, la busqueda y seleccion
de informacion cientifica, el analisis de datos vy la
elaboracion de textos académicos.

Por otro lado, se requiere detallar la relacion de
cada dimension de las competencias cibernéticas
y los componentes especificos de las habilidades
investigativas. Esto permitiria identificar con mayor
precision como el uso de recursos digitales influye en
aspectos como la busqueda de informacion, el analisis
de fuentes, la redaccion cientifica o la comunicacion
de resultados. Complementariamente, considerar
variables contextuales como la disponibilidad de
equipos tecnoldgicos, la capacitacion previa en las
tecnologias de la informacion y la comunicacion (TIC)
0 el acompafiamiento académico podria aportar una
vision mas completa de los factores que influyen en la
formacion investigativa.

METODOS

Tipo y area de estudio

El estudio adoptd un disefioc no experimental,
con un enfoque cuantitativo de tipo basico, cuyo
proposito fue responder preguntas de investigacion
y realizar mediciones de atributos relacionados con
los procesos sociales, conforme a lo planteado por
Bernal (2010). El alcance fue relacional y transversal, lo
que permitio analizar la relacion entre variables en un
momento especifico, sin manipular deliberadamente
las condiciones del entorno. La investigacion se
concentra en la generacion de conocimiento tedricoy
la comprension de conceptos tedricos fundamentales
sin una practica inmediata (Tarrillo et al., 2024). En ese
sentido, la investigacion se desarrolld en la Facultad de
Educacion y Humanidades de la Universidad Nacional
de San Martin, sede Rioja, en Pery, y estuvo centrada
en los cursos de Investigacion | e Investigacion Il El
estudio se llevo a cabo durante el semestre académico
2024-ll, comprendido entre los meses de agosto vy
diciembre de 2024, lo que permitiod recolectar datos
en un marco temporal definido y representativo del
ciclo lectivo correspondiente.
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Poblacion y muestra

La poblacion considerada en el estudio estuvo
integrada por 100 estudiantes de la Escuela
Profesional de Educacion de la Universidad Nacional
de San Martin, sede Rioja (Peru). Estos estudiantes
pertenecian a las tres especialidades que ofrece la
escuela Educacion Inicial, Primaria y Secundaria,
y se encontraban cursando los ciclos octavo vy
noveno durante el semestre académico 2024-ll.
Para seleccionar a los participantes se optd por un
muestreo no probabilistico de tipo por conveniencia,
atendiendo principalmente a la accesibilidad vy
disponibilidad de los estudiantes. Como criterios
de inclusion, fueron establecidos o siguientes:
estar matriculado en los ciclos VIII o IX, pertenecer
a alguna de las mencionadas especialidades vy
participar activamente en el curso de Investigacion
| o en actividades académicas vinculadas al ambito
investigativo. En contraste, fueron excluidos quienes
no completaron los instrumentos aplicados ©
presentaron inasistencias prolongadas que limitaron
su participacion durante el periodo de recoleccion de
datos. De igual manera, fue considerado indispensable
el consentimiento informado como condicion previa
para formar parte de la investigacion.

Finalmente, la muestra quedd conformada por 55
estudiantes que cumplian con los criterios establecidos.
De ellos, 35 cursaban la asignatura de Investigacion
I'y 20 pertenecian al curso de Investigacion I, todos
distribuidos entre las tres especialidades de la carrera.

Variable e instrumentos de recoleccion de datos

Para evaluar la variable ‘competencias cibernéticas’
se diseA0 un cuestionario elaborado por el propio
investigador. Este instrumento estuvo conformado por
30 items distribuidos en cinco dimensiones: estrategia
de ciberseguridad (6 items), cultura cibernética vy
sociedad (6 items), educacion y capacitacion (6
items), marcos juridicos y regulatorios (6 items) y
organizacion y tecnologia (6 items). La escala de
respuesta utilizada correspondio¢ al formato Likert de
cinco categorfas: nunca (1), casi nunca (2), a veces
(3), casi siempre (4) y siempre (5). En relacion con la
validez del instrumento, fue solicitada la evaluacion
de especialistas con experiencia en el area, quienes
consideraron que el cuestionario presentaba un nivel
de pertinencia y adecuacion satisfactorio. Asi mismo,
el andlisis de confiabilidad evidencid un coeficiente
de 0,796, lo que demuestra que el instrumento posee
consistencia interna suficiente para su aplicacion en
investigaciones de este tipo.

Para medir la variable "habilidades investigativas”
se utilizd un cuestionario adaptado a partir del
instrumento propuesto por Ayala et al. (2023), el
cual originalmente contenia 30 items distribuidos

Desafios. 2025; 16(2)



Cibercompetencias y capacidad investigativa en estudiantes universitarios

en siete dimensiones. Para los fines del presente
estudio, dicho cuestionario fue reorganizado por
el investigador, estableciendo cinco dimensiones
que se ajustaran mejor al contexto y objetivos
de la investigacion. Estas dimensiones quedaron
estructuradas de la siguiente manera: exploratoria (6
items), tecnoldgica (9 items), metodoldgica (3 items),
analitico e interpretativo (6 items) y comunicativo
a nivel escrito compuesto (7 items). Al igual que en
el instrumento previo, se empled una escala de tipo
Likert de cinco categorias ordenadas: nunca (1), casi
nunca (2), a veces (3), casi siempre (4) y siempre (5). La
aplicacion del cuestionario se llevo a cabo mediante
Google Forms durante el semestre académico 2024-
Il, en coordinacion con los docentes de los cursos de
Investigacion |y Il pertenecientes a las especialidades
de Educacion Inicial, Primaria y Secundaria. Respecto
al proceso de validacion, especialistas con experiencia
en el campo de la investigacion educativa evaluaron el
instrumento y sefialaron que este presentaba un nivel
de adecuacion muy satisfactorio. Ademas, el analisis
de confiabilidad arrojo un coeficiente de 0,899, lo
que evidencia una alta consistencia interna y confirma
su idoneidad para ser utilizado en estudios de corte
investigativo.

Técnicas y procedimientos de la recolecciéon de
datos

La presente investigacion empled la técnica de la
encuesta como método principal para la recoleccion
de datos. Los cuestionarios fueron administrados a
los participantes de forma virtual, garantizando asi
el consentimiento informado, la confidencialidad
y el anonimato en todas las respuestas. Este
procedimiento coincide con o sefalado por
Creswell (2014), quien sostiene que los instrumentos
estructurados administrados en entornos controlados
permiten obtener informacion clara, comparable
y adecuada para estudios de tipo cuantitativo.
La recoleccion de datos se desarrolld durante el
semestre académico 2024-Il, en coordinacion con
la Facultad de Educacion y Humanidades de la
Universidad Nacional de San Martin, sede Rioja, en
Peru. Antes de iniciar el trabajo de campo, se remitio
una carta de presentacion y se obtuvo la autorizacion
institucional correspondiente. Este proceso se alinea
con lo planteado por Herndndez Sampieri et al
(2014), quienes destacan que toda investigacion debe
contar con aprobaciones formales que garanticen el
cumplimiento de principios éticos, administrativos y
académicos, asegurando asi la validez del estudio y la
proteccion de los participantes.

Las encuestas fueron aplicadas de forma
virtual a través de la plataforma Google Forms, en
colaboracion con los docentes responsables de los
Cursos Investigacion | e Investigacion |l. La aplicacion
fue realizada en horarios previamente acordados con
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los docentes, aprovechando espacios asignados a
actividades complementarias o sesiones de tutoria,
entre las 9:00 am. y 10:00 a.m., y entre las 7:00 p.m.
y 8:00 p.m., de lunes a viernes. Antes de responder
los cuestionarios, se brindd a los estudiantes una
explicacion clara y detallada sobre los objetivos del
estudio, la naturaleza de las variables investigadas, el
uso confidencial de la informacion recolectada y sus
derechos como participantes. Esta explicacion fue
realizada tanto de forma verbal, en sesiones virtuales,
como por escrito en el encabezado del formulario
digital, incluyendo el consentimiento informado.

Cada encuesta tuvo una duracion aproximada
de 20 a 25 minutos, tiempo suficiente para que los
participantes pudieran reflexionar sobre sus respuestas
sin presion. Fue garantizado el anonimato de los datos
mediante la codificacion automatica de las respuestas
y se evitd la recopilacion de informacion personal
identificable. El procedimiento fue desarrollado
respetando los principios éticos de la investigacion
cientifica, asegurando la voluntariedad, la privacidad
y la integridad de los participantes en todo momento.

Andlisis de datos

Para el analisis de los datos, se empled el software
estadistico SPSS, version 23. Inicialmente, los datos
fueron organizados y codificados en una hoja de
calculo de Excel. Posteriormente, fueron aplicadas
técnicas de estadistica descriptiva, como distribucion
de frecuencias y medidas de tendencia central (media,
mediana y moda), para caracterizar las variables
de estudio. Para el analisis inferencial, fue aplicado
el coeficiente de correlacion de Spearman (rho),
adecuado para datos ordinales y no normales.

Aspectos éticos

A cada estudiante le fue proporcionado el
consentimiento  informado, que fue aplicado
de manera digital, en el cual fueron detallados
de manera clara y comprensible los objetivos
del estudio, los procedimientos a realizar, los
posibles riesgos y beneficios, asi como la garantia
de confidencialidad de los datos recopilados. La
participacion fue completamente libre, permitiéndoles
retirarse a los participantes en cualquier momento
sin repercusiones. El manejo de la informacion
personal fue realizado bajo estrictos protocolos de
confidencialidad, utilizando técnicas de codificacion
y resguardo digital que restringen el acceso
exclusivamente al investigador responsable. Con el
proposito de respetar principios éticos, se empleo
una representacion grafica circular basada en datos
agregados.

Asi mismo, fue resguardada la integridad cientifica
del trabajo mediante un tratamiento honesto de los
datos, evitando cualquier forma de manipulacion
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Tabla 1
Competencias cibernéticas por dimensiones
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Tabla 2
Nivel global de la variable 1. competencias cibernéticas

n=55

Dimension Bajo Medio Alto

fi % fi % fi %
Estrategia de 10 182 4 764 3 55
ciberseguridad.
Cultura
cibernéticay 3 55 36 65,5 16 291
sociedad.
Educaciony 9 164 42 764 4 73
capacitacion.
Marcos juridicos
y regulatorios. 1 18 23 41,8 31 564
Organizaciony
tecnologia. 0 00 23 41,8 32 582
o distorsion, y garantizando el reconocimiento

adecuado de fuentes y colaboradores para prevenir el
plagio y el fraude académico. El estudio fue alineado
con los estandares éticos definidos por la Universidad,
incluyendo la aprobacion del proyecto por el comité
correspondiente antes de iniciar el trabajo de campo,
especialmente en lo referente al trato responsable de
los sujetos investigados.

RESULTADOS

La variable “competencias cibernéticas” fue evaluada
mediante cinco dimensiones, cada una compuesta
por seis items, totalizando 30 items. Los resultados
muestran una predominancia del nivel medio en
todas las dimensiones, destacando ‘“educacion vy
capacitacion” (76,4 %) y "organizacion y tecnologia”
(58,2 %) como las mas consolidadas. Esto evidencia
una competencia cibernética funcional, aunque con
oportunidades de mejora en aspectos como cultura
cibernética y marcos regulatorios (ver Tabla 1).

Tabla 3
Habilidades investigativas por dimensiones

n =55
Competencias cibernéticas
fi %
Bajo 1 1.8
Medio 50 90,9
Alto 4 73

Elanalisis global revela que el 90,9% de los estudiantes
se ubicaban en un nivel medio de competencias
cibernéticas, mientras que el 7.3% alcanzaron un nivel
alto y solo el 1,8 % se encontraban en nivel bajo. Este
perfil sugiere que los estudiantes poseen habilidades
funcionales para interactuar con entornos digitales,
aunque aun se requiere fortalecer competencias
avanzadas relacionadas con la seguridad, ética digital y
gestion tecnoldgica (ver Tabla 2).

La variable "habilidades investigativas” fue evaluada
en cinco dimensiones: exploratoria, tecnologica,
metodoldgica, analitica e interpretativa, y comunicativa
a nivel escrito. Los resultados muestran que la mayoria
de los estudiantes se ubicaban en nivel medio,
especialmente en las dimensiones exploratoria (63,6 %)
y tecnologica (63,6 %), lo que indica una base solida en
procesos de busqueda, manejo de informacion y uso
de herramientas digitales (ver Tabla 3).

El andlisis global indica que el 855 % de los
estudiantes presentaban habilidades investigativas
en nivel medio, mientras que el 7,3 % se ubicaron en
nivel alto y otro 7,3 % en nivel bajo. Este patron sugiere
una formacion investigativa adecuada, aunque aun se
requiere fortalecer el pensamiento critico, la redaccion
cientifica y el dominio metodologico (ver Tabla 4).

A fin de determinar la adecuacion de los datos
a una distribucion normal, se utilizo la prueba de

Bajo Medio Alto
Dimension
fi % fi % fi %

Exploratoria 4 73 35 63,6 16 291
Tecnologica 4 73 35 63,6 16 29,1
Metodologica 3 55 38 69.1 14 255
Analitico e interpretativo 3 55 36 65,5 16 291
Comunicativo escrito 4 73 35 63,6 16 291
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Tabla 4
Nivel global de la variable 2: habilidades investigativas
n=>55
Habilidades investigativas
fi %

Bajo 4 73
Medio 47 85,5
Alto 4 73

Kolmogorov-Smirnov con correccion de Lilliefors.
Los resultados indicaron que la variable habilidades
investigativas no sigue una distribucion normal
(o = 0,047), lo que justificd el uso de la prueba
no paramétrica el coeficiente de correlacion de
Spearman.

Se encontro una correlacion significativa y positiva
entre las competencias cibernéticas y las habilidades
investigativas (rho = 0,589; p = 0,000). De igual
forma, se evaluaron correlaciones especificas entre
dimensiones, destacando relaciones significativas
en educacion vy capacitacion (rho = 0,591),
organizacion y tecnologia (rho = 0,502), marcos
juridicos vy regulatorios (rho = 0,465) y estrategia de
ciberseguridad (rho = 0,357). No se halld relacion
significativa entre cultura cibernética y sociedad con
las habilidades investigativas (rho = -0,004; p = 0,977)
(ver Tabla 5).

De los hallazgos obtenidos en el objetivo principal, se
encontro que existe relacion positiva entre las variables
competencias cibernéticas y habilidades investigativas
en los estudiantes universitarios. Las dimensiones
estrategia de ciberseguridad, cultura cibernética
social y educacion son las mas consideradas en un
nivel medio. En cuanto a las habilidades investigativas
en las dimensiones, exploratoria, tecnologica vy
comunicativa a nivel escrito, estas se encuentran
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en un nivel medio. Esto quiere decir que el nivel
alcanzado de las competencias cibernéticas y las
habilidades investigativas es altamente significativo.

Estos resultados guardan relacion con los estudios
de Villamizar-Arciniegas et al. (2023), quienes
sustentan que el nivel de competencias cibernéticas
fue intermedio (54,7 %) en los estudiantes de
especialidades médico quirdrgicas de Colombia; por
su parte, Oseda Gago et al. (2021) argumentaron que
el 65,07 % de los estudiantes estuvieron en el nivel
bueno en las competencias cibernéticas, asi mismo,
sobre las habilidades investigativas apreciaron que el
63,01 % estuvieron en el nivel bueno. Estos autores
expresan que la mayoria de estudiantes presentan
competencias cibernéticas en niveles medios;
también cabe resaltar que las habilidades investigativas
se encuentran en niveles medios.

Los presentes hallazgos sintonizan con las teorias
de Siemens (2004), con su famoso postulado para
comprender las competencias cibernéticas vy las
habilidades investigativas. Los sujetos intelectuales
se centran en la interconexion de la ciberseguridad,
cultura digital, educacion vy tecnologias. Por su
parte, Flavell (1985) férmula su postulado en cuanto
a las habilidades investigativas, teorizadas en la
metacognicion, es decir, la capacidad de planificar,
monitorear y evaluar el proceso de investigacion,
identificar estrategias efectivas y regular el propio
aprendizaje.

Como expresa Dominioni y Persi (2023), las
competencias cibernéticas son la combinacion de
politicas y regulaciones, procesos Yy estructuras,
redes sociales, personas y habilidades, y tecnologia
necesaria para implementar la seguridad digital
entre seres vivos y maquinas del ciberespacio. Estos
tedricos mencionados subrayan la importancia
de un enfoque holistico de la ciberseguridad y la
investigacion digital. No se trata simplemente de
dominar herramientas técnicas, sino de cultivar una
mentalidad de aprendizaje continuo, pensamiento
criticoy resolucion de problemas cientificos.

Tabla 5

Relacion entre las dimensiones cibernéticas e investigativas
Relacion analizada Coef. Spearman Sig(]:_ifligiaonsia
Competencias cibernéticas ¢ Habilidades investigativas 0,589 0,000
Ciberseguridad ¢ Habilidades investigativas. 0,357 0,007
Cultura cibernética ¢ Habilidades investigativas. -0,004 0977
Educacion y capacitacion > Habilidades investigativas. 0,591 <0,001
Marcos juridicos < Habilidades investigativas. 0465 <0,001
Organizacién tecnologica < Habilidades investigativas. 0,502 <0,001
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En lo que respeta a la ciberseguridad y las
habilidades investigativas, se encontro que la estrategia
de ciberseguridad tiene un impacto significativo
en el desarrollo de habilidades investigativas en
los estudiantes universitarios. Aqui los indicativos,
respuesta a incidentes, gestion de informacion vy
comunicaciones son considerados en un 764 % en
un nivel medio. En cuanto a los elementos consulta
de fuentes fiables, interpretacion de informacion vy
redundancia en linea, estos se encuentran en un nivel
medio en un 65,5 %. Esto significa que los individuos
previenen ataques de paginas en linea, protegen vy
comunican responsablemente datos cientificos, por
lo que se relacionan positivamente en la consulta
de libros en linea, articulos cientificos, informacion y
escritura cientifica.

Estos datos coinciden con los estudios de
Oseda Gago et al. (2021), quienes evidenciaron
que el 65,07% de los estudiantes estaban en el nivel
medio en estrategia de ciberseguridad; asi mismo,
sobre las categorias exploracion, tecnologia vy
comunicacion apreciaron que el 63,01 % estaban en
un nivel medio. Por su parte, Quispe y Aliaga (2022),
quienes encontraron como resultado un incremento
significativo en el cociente general de la estrategia
de ciberseguridad en las dimensiones elaboracion
cientifica, resolucion de problemas, comunicacion
e informacion. Estos autores explican que los
estudiantes, en su mayoria, se encontraban en un
nivel medio en la relacion de ciberseguridad con los
reactivos consulta de fuentes fiables, interpretacion de
informacion y redundancia en linea. Ello esta acorde
con el presente estudio porque se encontraron
hallazgos similares.

Para potenciar los hallazgos citamos a otros
autores que aportan con sus respectivas teorias. Tal
es el caso de Gonzalez (2005), quien planteo afrontar
los riesgos de la ciberseguridad en la capacidad de
ser responsables en el manejo de la informacion de
datos en linea. En otro aporte tedrico, Novikov (2016)
menciona que las estrategias de ciberseguridad se
basan en un conjunto de habilidades y capacidades
del individuo para controlar y evaluar informacion
relevante. Por su parte, Lopez Balboa (2001)
fundamenta, en base a la exploracion, que el individuo
debe ir a la busqueda del problema y a su solucion
por la via de la inteligencia cientifica. En base a los
aportes teoricos, es de suma importancia la seguridad
digital en la calidad de la informacion cientifica que
utilizamos para los trabajos cientificos.

En lo que respeta a la cultura cibernética en la
sociedad, se evidencia que no se encontrd una
relacion entre la cultura cibernética y sociedad
con las habilidades investigativas en estudiantes
de humanidades. A pesar que los indicativos redes
sociales, seguridad en internet y mecanismos de
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informacion se encuentran en un nivel medio, en
cuanto a los indicativos, técnicas, estadisticas e
interpretacion de informacion, estas se encuentran en
un nivel medio. Esto quiere decir que los aprendices, a
pesar de sus niveles medios a la hora de utilizar redes
sociales, internet e informacion que se encuentran
en las bases de datos o buscadores de informacion
cientifica, no la utilizan para enriquecer sus propias
habilidades investigativas, lo que repercute en como
se utilizan las diferentes técnicas estadisticas e
inferenciales, descriptivas o pruebas de normalidad
e hipotesis. Estos datos se relacionan con el estudio
de Crisanto y Vasquez (2023), quienes demostraron el
nivel de las habilidades investigativas de los aprendices
fue bajo en un 84 %. Los autores de ese resultado
mencionan que no existio una relacion fuerte entre
sus variables de estudio. Ello concuerda con o que
se encontro en el presente estudio. Asi mismo, no se
encontro otros autores que avalaran la no relacion de
las variables de estudio.

En lo que respeta a educacion y capacitacion en
habilidades investigativas, se evidencia que existe
una relacion significativa positiva entre la educacion
y capacitacion con el desarrollo de sus habilidades
investigativas en estudiantes de humanidades, pues,
en los elementos sensitivo y tecnologia estas fueron
consideradas en un nivel medio; en cuanto a los
reactivos renovacion de bibliografia actualizada,
aplicacion de normas (APA) y gestores bibliograficos,
estas se encuentran en un nivel medio. Esto quiere
decir que los aprendices, en su mayoria, presentan
educacion en alfabetizacion mediatica y capacitacion,
al seleccionar informacion cientifica y herramientas
tecno-digitales para la investigacion, Esto se relaciona
fuertemente con consultas sensibilizadas de literatura
cientifica y citas de autoria aplicando normas (APA), lo
gue permite una redaccion ordenada de documentos
cientificos; ademas, utilizando como  soporte
herramientas digitales de inteligencia artificial para los
trabajos de caracter cientifico.

Estos datos coinciden con los estudios de Ochoa et
al. (2022), quienes demostraron que las TIC permiten
adquirir habilidades investigativas permanentes en los
individuos. En la produccion cientifica de Fernandez
(2024) se corroboro que las habilidades investigativas
comunicativas tienen una correlacion positiva y
moderada con el pensamiento de orden superior.
Estos autores expresan que los estudiantes estan
inmersos en las tecnologias de la informacion vy la
comunicacion, adquiriendo habilidades investigativas
0 comunicativas. Ello avala lo que se encontrd en
este presente estudio. Para reforzar los hallazgos
y data citamos a especialistas que aportan con sus
teorias. Por ejemplo, Vygotsky (1978) postula en
base al constructivismo que el ser social se involucra
en la tecnologia como herramienta para construir
conocimiento de manera activa y significativa. Por su
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parte, Bandura y Ramachaudran (1994) fundamentan
su teoria en una serie de capacidades motivacionales
y actitudes frente a los procesos de investigacion. En
la explicacion de Krippendorff (1985), este argumenta
que la educacion y tecnologia son el conjunto de
herramientas 0 recursos necesarios para potenciar los
elementos inherentes a las habilidades investigativas.
En base a los aportes tedricos, la educacion u
capacitacion permanente enriqguecen las capacidades
motivacionales en el ambito del proceso investigativo.

En lo que respeta al marco juridico regulatorio
en el ambito de las habilidades investigativas, se
observa una relacion positiva entre los marcos
juridicos y regulatorios y las habilidades investigativas
de los estudiantes de humanidades. Es asi que los
reactantes sistemas de plagio, marco juridico y delito
cibernético son acertados en un nivel alto. En cuanto
a los reactivos de respaldo cientifico de informacion y
validez o confiabilidad de instrumentos de medicion,
estos se encuentran en un nivel alto. Esto refuerza a la
premisa de que los individuos poseen la capacidad de
respetar la propiedad privada de informacion cientifica
que se encuentra en linea, recursos para detectar
plagios, permisos para utilizar material protegido,
protegen datos que puedan ser robados por hackers,
lo que se correlaciona fuertemente con la verificacion
y calidad de contenido cientifico que se encuentran en
los textos digitales y en una minuciosa responsabilidad
en la validez o confiabilidad de los instrumentos de
medicion para medir las variables de estudio.

Estos productos coinciden con los estudios de
Rojas-Hernandez et al. (2021) quienes encontraron
habilidades para la seguridad y los riesgos en la
interaccion maquina-sujeto cientifico. Por su parte,
Quispe vy Aliaga (2022) encontraron un incremento
positivo en marcos juridicos, asi como en las areas
de resolucion de problemas y cibersequridad. Estos
autores expresan la relacion que existe de la justicia
cibernética con moderada presencia de riegos en
linea.

Para reforzar los hallazgos y datos, se cito a autores
con sus respectivas teorias. Gonzalez (2005) enfatiza la
capacidad del individuo para proteger la vida propia y
la integridad ante las presiones cibernéticas, asi como
la capacidad para construir conductas vitales positivas,
pese a las circunstancias dificiles en el contexto digital.
En el estudio de Flavell (1985) este sustenta que en
el contexto cognitivo el ser humano es capaz del
procesamiento de informacion o actuar de manera
critica en favor de instrumentos y recursos factibles
para los trabajos de investigacion. Reforzando lo antes
mencionado, Dominioni y Persi (2023) sustentan que
la regulacion del sistema interaccion de la dualidad
hombre-maquina es el responsable de la calidad y
eficacia de los contenidos cientificos. Estos aportes
tedricos planteados permiten una comprension
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mas completa de los sistemas juridicos en bien de la
potencialidad y calidad de los trabajos cientificos.

En lo que respeta a organizacion y tecnologia
con las habilidades investigativas, se evidencia
una relacion positiva considerable entre los temas
tratados en los individuos de humanidades. Es asi
que las dimensiones organizacion y tecnologia son
consideradas en un nivel alto. Ademas, en cuanto a
los indicadores de planteamiento de objetivos, rutas
metodologicas, resultados, discusion y herramientas
tecnologicas, estos se encuentran en un nivel alto.
Esto corrobora que los aprendices organizan vy
respetan la estructura del proyecto e informe de tesis
de sus respectivas instituciones, asi como las TIC, las
cuales son significativas respecto al planteamiento de
la problematica, objetivos de investigacion, caminos
metodoldgicos, resultados y discusion. Estas datas
coinciden con los estudios de Ochoa Guevara et
al. (2022), cuyos resultados demostraron que, al
implantar las TIC, estos adquieren habilidades para el
planteamiento de problemas, objetivos investigativos,
rutas metodologicos vy resultados. Esto  sucede,
asimismo, con la produccion cientifica de Calle Peria
(2021), quien encontrd que existe relacion fuerte
y positiva entre la competencia organizacion vy la
tecnologia con el proceso de ensefianza-aprendizaje
enrelacion a la estructura y esquema de los proyectos
de investigacion.

Estos autores explicaron que la organizacion
es fuente principal para la praxis de respetar la
estructura de los proyectos investigativos que
proponen las instituciones. Para reforzar la data
se citd a estudiosos, con sus respectivas teorias.
Por ejemplo, Vygotsky (1978) enfatiza mediante el
constructivismo el papel de la tecnologia como
herramienta para construir conocimiento de manera
activa y significativa. Para potenciar la teoria, también
se citd Bandura y Ramachaudran (1994), quienes
fundamentan lo cognitivo social en una serie de
capacidades y creencias que el individuo posee en
relacion a los niveles de desenvolvimiento frente al
proceso de investigacion. Por su parte, Machado
Ramirez et al. (2008) enfatizan que la organizacion es
fuente esencial para solucionar tareas investigativas
en el ambito propiamente investigativo, con los
recursos de los métodos de la ciencia. En base a
estos aportes tedricos, la organizacion permite un
desarrollo eficiente en todos los aspectos del proceso
investigativo.

Por todo lo mencionado, el estudio fortalecio
la importancia de la sensibilizacion acerca de estar
capacitados y educados para publicar en las webs,
las herramientas tecnologias, esencialmente en
proteger datos de divulgacion cientifica, informacion
relevante de contenido cientifico, dando respuesta
a pirateria, plagio de citas de autoria y confianza en
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la informacion cientifica que se encuentra en las
magquinas. Asi mismo, se relacionan positivamente la
consulta de fuentes, libros, articulos cientificos, tesis,
busqueda de informacion en repositorios y bibliotecas
especializadas con respaldo cientifico, considerando
incluso los recursos tecnologicos de  Microsoft,
lenguaje escrito en base a la precision y claridad en la
redaccion.

Si bien los hallazgos del estudio ofrecen una
vision valiosa sobre las competencias cibernéticas
y las habilidades investigativas en el contexto de la
educacion universitaria de la region San Martin, en
Peru, es importante reconocer ciertas limitaciones.
En primer lugar, el tamafio de la muestra (n = 55) y su
procedencia geografica restringen la generalizacion
de los resultados a otros contextos educativos.
Ademas, el uso de instrumentos autoadministrados
puede haber influido en la percepcion subjetiva de
los participantes, generando sesgos de deseabilidad
social. Por otro lado, el enfoque cuantitativo
permitic identificar tendencias generales, pero no
profundizar en las motivaciones, experiencias o
barreras individuales que inciden en el desarrollo
de estas competencias. Finalmente, el estudio se
centrd en dimensiones previamente definidas,
lo que podria haber excluido otras habilidades
emergentes relevantes en entornos cibernéticos y de
investigacion. Estas limitaciones abren oportunidades
para futuras investigaciones con enfoques mMixtos,
muestras mas amplias y analisis longitudinales que
permitan comprender mejor la evolucion de estas
competencias en poblaciones universitarias.

CONCLUSIONES

Las competencias cibernéticas se relacionan con las
habilidades investigativas con una correlacion fuerte y
de tendencia positiva, lo que fortalece las capacidades
digitales, el dominio instrumental de la tecnologia
e impulsa el desarrollo de procesos cognitivos y
metodologicos asociados a la investigacion cientifica.
En consecuencia, los estudiantes o profesionales
con mayor competencia cibernética muestran
un desempefno superior en la busqueda, analisis,
interpretacion y gestion de informacion, lo que
repercute directamente en la calidad de sus trabajos
académicos y cientificos. En definitiva, los hallazgos
reafirman la necesidad de promover estrategias
formativas que integren la alfabetizacion digital como
un eje transversal del quehacer académico, con el fin
de potenciar tanto la autonomia del estudiante como
la solidez de sus practicas investigativas.
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